MAILINBLACK MailinBlack aan

systemes
Version 1.6 du 08/09/2023

90% des cyberattaques passent par I'email et dans 9 cas sur 10 elles aboutissent suite a une manipulation
humaine. Les solutions Mailinblack basées sur l'intelligence artificielle et les sciences cognitives protegent votre
organisation des risques d'attaque par email, sensibilisent et forment vos collaborateurs avec une approche
pédagogique innovante.
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GARDER LE CONTOLE SECURISER VOS ECHANGES GAGNER EN CONFORT
Interfaces de gestion pour la DSI Anti-malware Anti-spam
Rapports sur les menaces blogue les virus et ransomwares entrants filtrage optimal
Acces aux emails en temps réel Anti-phishing Grey classification
contre le social engineering Deep Learning
LabIA Interface utilisateur et application mobile

analyse quotidienne des nouvelles
menaces

a partir de 12,48°"" /mois
pour 5 utilisateurs

engagement sur1an

| PROTEGEZ VOS BOITES MAIL DES CYBERATTAQUES

Ce niveau de protection repose sur le principe d'authentification humaine des expéditeurs. Il s'associe a de
I'intelligence artificielle et est complété par un socle solide de filtres de sécurité, pour faire de Mailinblack Protect
la solution la plus efficace.
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I NOS TECHNOLOGIES PROTEGENT VOS MESSAGERIES

PROFESSIONNELLES CONTRE TOUTE FORME DE CYBERATTAQUES

Anti-malware

Les filtres Mailinblack basés
sur de l'analyse heuristique
couplés & notre intelligence
artificielle  bloquent les
virus, malwares et ran-
somwares envoyes par email
a votre organisation.

Les virus, malwares, spy-
wares, etc sont arrétés avant
d'atteindre votre boite de ré-

ception.

Anti-phishing

La protection anti-phishing
se divise en deux temps :
en amont de la reception
de I'email, notre modéle de
deep learning analyse plus
de 1000 caracteristiques ;
en aval, Secure Link identifie
instantanément, au moment
du clic, les liens malveillants
présents dans les emails.

L'ensemble des tentatives
de phishing, quelle guen
soit leur nature, sont identi-
fiees et bloguées.

Anti-spearphishing

Nos technologies heuris-
tiques et propriétaires Mai-
linblack couplées avec de
I'intelligence artificielle ana-
lysent le typosquatting, les
données sensilbles, les sé-
mantiques d'urgence et de
confiance, le timing de la de-
mande...

Les tentatives de spearphi-
shing et fraude au président
sont stopées en quarantaine.

| 100% COMPATIBLE AVEC VOTRE MESSAGERIE

activationCLOUD

Datacenter sécurisé en France (RGPD)
Supervision 24/7 & redondance des serveurs
Aucune installation requise

installationON PREMISE

Installation simplifiée

Respect de votre politique d’hébergement
100 % adaptée a votre infrastructure

Anti-spam

Les couches de sécurités
fondamentales (reverse DNS,
RBL, Sender Domain Valida-
tion, Recipient Existance ou
«filtrage strict») couplées
avec notre modéle de deep
learning filtrent les spams.

Le spam nuisible est arrété
en quarantaine et une clas-
sification trés finie est ap-
pliguées aux newsletters et
emails automatiques.
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| SECURISEZ AUSSI VOS EMAILS ENVOYES
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Intégre automatiquement vos destinataires dans votre liste blanche
Garantit I'intégrité de vos emails sortants (scan anti-viral)
Empéche le blacklistage de votre adresse IP d’envoi
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