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Vade sécure est une solution francaise, issue d'une société spécialisée dans la sécurisation de messagerie. Cette
solution est simple a déployer et administrer, elle concerne toutes les sociétés.
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Version améliorée du phishing qui vise un employé spécifique d’'une entreprise cible. On
retrouve par exemple I'arnaque au président dans cette catégorie.

Technique frauduleuse destinée a leurrer |I'utilisateur pour [linciter a
communiquer des données personnelles. Lutilisateur est invité a entrer leurs
identifiants de connexion sur une page web de phishing imitant un service en
ligne officiel (par exemple : banque).

Virus, ransomware, vers, etc. qui peut venir d’'une piéce jointe, de liens
malveillants, ou bien un script dans un fichier Excel ; peut provoquer
un arrét de travail immédiat, le but étant de corrompre la machine
immédiatement.
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Le SCAM, parfois appelé fraude 419 ou arnaque nigériane,
est une variante du SPAM. Il prend généralement la forme
d’'un email dont I'objectif est d’'abuser de la conflance du
destinataire pour obtenir de I'argent.

Le plus important en terme de flux mail mais
le moins dangereux. Constitué principalement
de publicités non sollicitées, souvent pour des
produitsouservicesinexistants oude contrefacon.
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| LASOLUTION DE PROTECTION E-MAIL

Vade Secure offre une solution prédictive “d’email defense”. S'appuyant sur son “Global Threat Center” en
combinant une analyse comportementale locale et une analyse globale par Intelligence Artificielle et Machine
Learning, Vade Secure est capable de fournir une protection avancée contre les ransomwares, malwares,
phishing, spear-phishing et autres menaces transmises par email.

a partir de 2,84¢H7/mois a partir de 30,00¢""/an
et par utilisateur et par utilisateur
sans engagement engagement 1an

| LASOLUTION DE PROTECTION AVANCEE

Vade Secure a développé un panel complet de fonctionnalités contre les attaques les plus sophistiquées telles
que les phishing, les spear phishing, les malwares et les ransomwares. En tant que société a rayonnement
international, Vade Secure base son analyse sur une vision précise du flux email mondial. Cela permet de fournir
une solution pertinente contre les menaces transmises par email, assurant ainsi une protection “zero-day”,
méme contre les attaques ciblées. Les solutions sont développées pour traiter une quantité importante d’emails
et offrir des performances optimales compatibles avec les besoins de gros volumes des grands fournisseurs,
des hébergeurs et entreprises.

En plus d'une sécurité accrue, Vade Secure travaille a ce que le systéme de messagerie soit simple et agréable a
utiliser. Aprés élimination des menaces, la technologie Vade Secure offre également le “GrayMail Management”;
publicités, notifications de réseaux sociaux, et newsletters sont automatiquement mises en Quarantaine dans
un espace dédié au Graymail, tandis que le bouton d'action “Safe unsubscribe” permet de s'en désinscrire
définitivement, en un clic et de maniére sécurisée. Les utilisateurs ont ainsi une boite de réception désencombrée
pour plus de productivité.

Comment I'e-mail a-t-il été congu ?
Que fait le code de sa piece jointe ?
Pourquoi a-t-il été envoyé ?

Son comportement est-il logique ?
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| LES AVANTAGES DE LA SOLUTION DEDIEE MICROSOFT 365

- Pas de redirection des serveurs de messagerie
- Filtrage des mails en interne
- Filtrage complémentaire a EOP (Exchange Online Protection compris dans les licences Microsoft)

- Remédiations manuelle et automatique (permet de récupérer manuellement ou automatiquement les
menaces que nous aurions laissé passer)

- Threat Coach (sensibilisation utilisateurs grace a des quizz de phishing personnalisés lancés
automatiquement ou manuellement)

- Possibilité de proposer des POCs (Points Of Contact) en mode supervision, c'est-a-dire mode transparent:
nous analysons le flux de messagerie sans y toucher et faisons un point au bout d'une semaine ou 15 jours.
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